QUBHCADE o
L 4

Ministerio

%@]‘;ﬁ PERU| de Transportes
(= y Comunicaciones
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Asunto: “SERVICIO DE ANALISIS DE VULNERABILIDADES EN SISTEMAS E INFRAESTRUCTURA
TIC. (ACTUALIZACION 2017)”

El Proyecto Especial de Infraestructura de Transporte Nacional - PROVIAS NACIONAL, adscrito al Ministerio de
Transportes y Comunicaciones, esta encargado de la ejecucién de proyectos de construccion, mejoramiento,
rehabilitacion y mantenimiento de la Red Vial Nacional, y cuya misién es la preparacidn, gestion, administracion y
ejecucion de proyectos de infraestructura de transporte relacionada a la Red Vial Nacional, asi como de la gestion
y control de actividades y recursos econdmicos que se emplean para el mantenimiento y seguridad de la
carreteras y puentes de la Red Vial Nacional.

PROVIAS NACIONAL, prevé contratar, el servicio indicado en el Asunto; de acuerdo a las condiciones y requisitos
minimos establecidos en los Términos de Referencia, adjuntas.

Al respecto, la Unidad de Abastecimiento y Servicios de PROVIAS NACIONAL, como Organo Encargado de las
Contrataciones, invitan a las personas juridicas o personas naturales, a presentar sus expresiones de interés para
participar en procesos de seleccion de conformidad a la Ley de Contrataciones del Estado y su Reglamento, para
lo cual previamente debera presentar:

> Carta en la que indicara las condiciones y el costo del SERVICIO, de conformidad en los Términos
de Referencia, incluido todos los impuestos de ley. Asimismo, debera precisar N° de Ruc, y si se
encuentra afecto al pago de impuestos.

> Curriculum vitae documentado en el que se acredite el cumplimiento de los Términos de
Referencia.

La Informacién solicitada debera ser remitida al correo electrénico: fruiz@proviasnac.gob.pe; hasta el dia Martes
31 Octubre de 2017, Teléfono 615-7800 Anexo 4245. Asimismo, se podra efectuar consultas ylu
observaciones a los Términos de Referencia por el mismo medio.

NOTAS:

1. El presente aviso tiene por finalidad obtener informacion de las posibilidades que ofrece el mercado, para
determinar la existencia de persona natural o juridica que pueden brindar el servicio, posteriormente se le
notificara con la Orden de Servicio respectiva al consultor que presente la mejor propuesta econdmica.

2. Los requisitos minimos del postor, establecidos en los términos de referencia, son condiciones minimas
requeridas por la Entidad, por lo tanto todo aquél que las supere puede participar.

3. Esta informacion servira para determinar el costo del servicio para la CONTRATACION MENOR A 8 UIT
del mismo, por lo que solicitamos que la oferta econémica que nos proporcione sea el mas competitivo
del mercado.

WWW.proviasnac.gob.pe Jirdn Zorritos 1203
Lima, Lima 01 Peru
(511) 615-7800
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TERMINOS DE REFERENCIA

CONTRATACION DEL SERVICIO DE ANALISIS DE VULNERABILIDADES EN SISTEMAS E INFRAESTRUCTURA
TIC {actualizacién 2017)

1.0 AREA QUE REALIZA EL REQUERIMIENTO
Jefatura de Sistemas de la Oficina de Administracion de Provias Nacional.

20  OBJETO DE LA GONTRATACION
PROVIAS NACIONAL requiere contratar el servicio de prueba de penefracidn externo para evaluar las
vulnerabilidades y falios de seguridad que afecten a la plataforma y exposicién a la perdida de informacion,

30  FINALIDAD PUBLICA
£l servicio solicitado pretende mejorar fa seguridad de los servicios ofrecidos por Provias Nacionat a la red de internet
con objeto de asegurar la disponibilidad de los servicios y mitigar los riesgos que puedan afeclar a la sequridad de la
informacién contenida en los sistemas da Provias Nacional.

40  OBJETIVO DE LA CONTRATACION
Realizar un servicio de andlisis de vulnerabifidades de los servicios publicados por Provias Nacional, el cual permita
evaluar e nivel de seguridad en el sistema de defensa perimelral y aplicaciones web publicadas en internet .

50  ALCANCES Y DESCRIPCION DEL SERVICIO

El servicio requeride comprendera to siguiente:

= Realizar andlisis de las vulnerabilidades extemo e interno de la red de Provias Nacional,

»  Simular el atague para evaluar y contemplar el anélisis externo desde internet .

= Recopilacion de informacion susceptible que podria ser utilizada para explotar la vulnerabilidad
detectada que permitiera vulnerar la seguridad de Provias Nacional.

s Comptebar la resistencia de las aplicaciones, por lo que el proveedor deberd ejecutar aquellas
pruebas que crea necesaria.

»  Evajuar todo el nivel de seguridad de las aplicaciones accesando a fraves de internat,

= Aplicar métodos y metodologia usada en innumerables pengtration testing alrededor del mundo.

= Usar herramientas para evafuar las vulnerabifidades, herramientas a disposicion del plblico y
herramientas desarrolladas por e equipo de Test Penetration.

s Asimismo debera contar con el apoyo de expertos en seguridac y ciberseguridad desde israel.

54 Procedimientos
s No corresponde.

5.2 Ptan de Trabajo
+ No Corresponde

53 Recursos y Facllidades a ser provistos por la Entidad
» Las actividades deberan desarroliarse dentro de jos plazos establecidos.
« Al Proveedor se le iacililara [a informacion necesaria que le permita llevar a cabo la ejecucidn de los trabajos
asignados, para asegurar el logro del propdsito del mismo, con 105 recursos disponibles y en el plazo
convenido, asf PROVIAS NACIONAL facilitara los gastos de viaticos y viajes de ser requerido.
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REQUISITOS DE CALIFICACION
6.1 Requisitos def Postor:
a} Capacidad Legal
- RUC
- Registro Nacional de Proveedores de Servicios vigente,

b) Capacidad Técnica y Profesional
SCTR Salud, SCTR Pension

¢} Experiencia
-E} proveedor debe contar con un minime de experiencia de una (1) vaz el valor estimado del servicio
a contratar,

6.2 Requisitos del Personal:
a} Capacidad Legal
- Documento Nacional de ldentidad (DNI) vigente.
- Declaracion Jurada de no tener antecedentes penales ni judiciales.
- Dedaracion Jurada de no encontrarse con procasos disciplinarios o sancionss disciplinarias vigentes,

b} Capacidad Técnica y Profesional
- Titulado, bachiller o Técnico en Ingenieria de Sistemas, y /o Informatica, yfo telecomanicaciones, o
disciplinas afines
- Parsona natural, especialista en ETHICAL HACKING y SEGURIDAD FORENSE.
- Formagién en 1SO /IEC 27001 y confinuidad del Negocio come IS0 22301

¢} Experiencia
- Experiencia en investigacion de seguridad/probador de penetracion en adminisiraciones publicas y
gobiernos extranjeros en politicas de seguridad basada en CERT (gjemplo USA, Europa, Israel}, tres
afios. {3}

PLAZO DE EJECUCION DEL SERVICIO
Treinia (30} dias calendario que se contabilizara a partir del dias siguiente de recepcionada la orden de servicio,

LUGAR DE EJECUCION DEL SERVIGIO
Jr. Zorritos N° 1203 - Lima, deparfamente de Lima.

RESULTADOS ESPERADOS
Et Proveedor debera entregar un (01) informe que detalle fa realizacion de las actividades descritas en tos

numerales 5.1. Los trabajcs se reaiizaran en coordinacion con la Jefalura de Sistemas de la Cficina de
Adrministracion:
« Entregable
e informe que contiene las recomendaciones detaladas. Los detalles de las verificaciones y
recomendaciones para la implementacion seran presentados en un formato de un marco que
comprendera las recomendaciones para el mejoramiento del control de la seguridad en Provias
Nacional.

MODALIDAD DE SELECCION
Procedimiento Clasico.

SISTEMA DE CONTRATACION
Suma Alzada.
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FORMA DE PAGO

El pago se efecluaré en Soles y ds acusrdo al monte de la propuesta econémica del postor adjudicade, en una
(01) armada deniro del plazo de quince (15) dias siguientes de efectuada la prestacién y otorgada la conformidad
al informe correspondiente.

Cada entregable constara de un documento escrito original y copia en CD.

CONFORMIDAD DEL SERVICIO

La conformidad serd otorgada por la Jefatura de Sistemas de la Cficina de Administracidon de PROVIAS
NACIONAL, luego de haber recibido el informe del Proveedor, conteniendo el producto indicado en el iem 9,
previa verificacion de los TOR, debiendo otorgar la conformidad en el plazo que no excedera los diez (10) dias
habiles, de haber sido recibidos los servicios y recepcionado ef informe.

En caso de exisiir observaciones a los eniregables, estas fendran un plaze méximo diez (10} dias calendario
para que el Proveedor efectie el levantamiento de las observaciones yfo aclarar las consulfas de! caso. En caso
de no cumplir el plazo establecido, se aplicara |a peralidad correspondiente.

ADELANTOB
No corresponde.

PENALIDADES

Si EL PROVEEDOR incurre en refraso injustificado en la ejecucion de las prestaciones objeto del contrato,
PROVIAS NACICNAL le aplicara en todos los casos, una penalidad por cada dia calendario de atraso, hasta por
un monto maximo equivalente al cinco por cientc (5%) del monte coniractual). La penalidad se aplicara
autormaticamente y se calculara de acuerdo a la siguiente formula;

0.05 x Monto
F x Plazo en dias

Penalidad Diatia =

Dénde:

F = 0.40 para plazos menores a sesenta dias, servicios en general.

Cuande se llegue a cubrr ¢ mento maximo de la penalidad, PROVIAS NACIONAL podra resolver ef
contrate parcial o totalmente por incumplimiento mediante carta notarial

OTRAS PENALIDADES
No corresponde

OTRAS CONDICIONES ADICIONALES

o Las ofertas deberan tener validez hasta la suscripcion del contrato u emision de la Crden de Servicio.

e La Entidad realizara la supervision y evaluacion de la ejecucion del servicio de forma mensual emiliendo
dentro del informe de conformidad, observaciones y/o recomendaciones a seguir por el proveedor, de
persistir las mismas observaciones yfo recomendaciones al mes siguiente, la Entidad se reservara el
derecho a resalver la Orden de Servicio, sin que ello de lugar alguno a reclamos por parte del proveedor.

« El personal propuesto del servicio debera contar con el Segure Complementario contra Accidentes
Riesgo y ademéas deberan estar vigentes durante el plazo de la ejecucion contractual del servicio. Cada
mes debera entregar una copia de factura de pagoe a ta Empresa prestadora del seguro complementario.

« £l proveedor debera entregar una carta de confidencialided en la cual dejara constancia expresa que toda
la informacion, proporcionada por PROVIAS NACIONAL tendra carécler de reservada y confidencial y esta
se mantendra de forma indefinida, aungue los vinculos laborales yfo contractuales no perman2zcan.
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Sequro Complementario de Trabajo de Riesgo

21.0 ANEXQS
DESAGREGADO DE COSTOS
ftem Descnpmén SRR | um | cantidad | PEE0 ‘Pracio
' RS . . _ ' Unitarlo - | Total
1 Honorarios Dias 30
2 Mes 01

Total incluido impuestes S/

Lima, 20 de octubre de 2017




MODELO DE CARTA DE COTIZACION

[LUGAR Y FECHA]

Sefiores:

PROVIAS NACIONAL

Unidad de Abastecimiento y Servicios
Presente.-

Es grato dirigirme a usted, para hacer de su conocimiento que, en atencion a la solicitud de cotizacion y luego de
haber examinado los documentos proporcionados por la Entidad y conocer todas las condiciones existentes, el
suscrito ofrece “
", de conformidad con dichos documentos y de acuerdo con los Términos de Referencia y demas condiciones
que se indican en las mismas, mi propuesta economica es la siguiente:

S1. XX XXXXX (v y ...1100 Soles)

La propuesta econdmica incluye todos los tributos, seguros, transportes, inspecciones, pruebas, y de ser el caso,
los costos laborales conforme a la legislacion vigente, asi como cualquier otro concepto que le sea aplicable y que
pueda tener incidencia sobre el costo del servicio a contratar.

Asimismo, me comprometo a prestar el servicio sefialado para PROVIAS NACIONAL, de acuerdo a lo establecido
en los Términos de Referencia, en el plazo de XX dias calendario.

Adjunto a mi cotizacion los siguientes documentos:

e Curriculum Vitae y/o documentos que acrediten el cumplimiento de los requisitos minimos establecidos en
los Términos de Referencia.
Declaracion Jurada de no tener impedimento para contratar con el Estado, debidamente firmada.

e Formato de la Carta de Autorizacion del CCI.

La presente cotizacion tiene una validez de XX dias calendario.!
Del mismo modo, declaro ser responsable de la veracidad de los documentos e informacion que presento a efectos
de la presente contratacion.

Atentamente,

[FIRMA]
Nombres ¥ APellidos: ..........cccuvviiiiiieiiii e

Datos Adicionales:

- Direccion: .........cccvvvvvnnnn.

- Teléfono:....cccceeeeeeiiiiiinnnee,
- EMail o

Importante: En caso de emitir recibo de honorarios, indicar en la carta de presentacion, si se encuentra
exonerado del impuesto a la renta adjuntando el certificado de Exoneracion del Impuesto a la Renta; caso
contrario, indicar en la misma la autorizacion para el descuento de dicho impuesto.

1 . . , . ;. , .
Las cotizaciones deberan tener una validez minima de 30 dias calendario.
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DECLARACION JURADA

YO, ottt rnan et enaes , identificado con Documento Nacional de
Identidad N° ....oooioiiieieeeeeeeeeeeeeeeeeeeeey CON AOMUCHTIO @I e ,
del Distrito de ceevreeseaerieens . de la Provincia y Departamento de .........cccccueuuunne. , ante Usted,

DECLARO BAJO JURAMENTO:

- No contar con familiares hasta el cuarto grado de consanguinidad y segundo de afinidad que
presten servicios a PROVIAS NACIONAL, bajo cualquier modalidad de contratacion.

- No encontrarme impedido para ser participante, postor o Contratista.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal o comun, segin corresponda



CARTA DE AUTORIZACION
(Modelo: Anexo N° 1 de la Directiva de Tesoreria)

Sefiora:

CPC. CAROLINA CABANILLAS HORNA
Jefe de la Oficina de Administracién

De la Unidad Ejecutora 1078

MTC - PROVIAS NACIONAL

Asunto: Autorizacion de abono directo en cuenta CCl
que se detalla.

Por medio de la presente comunico a usted que, la entidad bancaria, numero
numero de cuenta y el respectivo Codigo de Cuenta Interbancaria (CCI) de la
empresa que represento, es la siguiente:
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Dejo constancia que el numero de cuenta bancaria que se comunica ESTA
ASOCIADO al RUC consignado, tal como ha sido abierta en el sistema bancario
nacional.

Asimismo, dejo constancia que la (Factura o Recibo de Honorario o Boleta de
Venta) a ser emitida por mi representada, una vez cumplida o atendida la
correspondiente Orden de Compra y/o Orden de Servicio con las prestaciones
de bienes y/o servicio materia del contrato pertinente, quedara cancelada para
todos sus afectos mediante la sola acreditacion del abono en la entidad bancaria
a que se refiere el primer parrafo de la presente.

Atentamente,

(Firma del proveedor o de su representante
Legal debidamente acreditada ante la UE)

*  los espacios en blanco (....... ) deben ser llenados en negrita o LETRAS LEGIBLES



