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Asunto: “SERVICIO DE IMPLEMENTACION DE UNA SOLUCION DE REPOSITORIO SECURIZADO
QUE PERMITA LA INTEGRACION DE FIRMA DIGITAL EN MODALIDAD SOFTWARE COMO
SERVICIO”

El Proyecto Especial de Infraestructura de Transporte Nacional - PROVIAS NACIONAL, adscrito al Ministerio de
Transportes y Comunicaciones, esta encargado de la ejecucién de proyectos de construccion, mejoramiento,
rehabilitacion y mantenimiento de la Red Vial Nacional, y cuya misién es la preparacion, gestion, administracion y
ejecucion de proyectos de infraestructura de transporte relacionada a la Red Vial Nacional, asi como de la gestion
y control de actividades y recursos econdémicos que se emplean para el mantenimiento y seguridad de la
carreteras y puentes de la Red Vial Nacional.

PROVIAS NACIONAL, prevé contratar, el servicio indicado en el Asunto; de acuerdo a las condiciones y requisitos
minimos establecidos en los Términos de Referencia, adjuntas.

Al respecto, la Unidad de Abastecimiento y Servicios de PROVIAS NACIONAL, como Organo Encargado de las
Contrataciones, invitan a las personas juridicas o personas naturales, a presentar sus expresiones de interés para
participar en procesos de seleccion de conformidad a la Ley de Contrataciones del Estado y su Reglamento, para
lo cual previamente debera presentar:

> Carta en la que indicara las condiciones y el costo del SERVICIO, de conformidad en los Términos
de Referencia, incluido todos los impuestos de ley. Asimismo, debera precisar N° de Ruc, y si se
encuentra afecto al pago de impuestos.

> Curriculum vitae documentado en el que se acredite el cumplimiento de los Términos de
Referencia.

La Informacién solicitada debera ser remitida al correo electrénico: fruiz@proviasnac.gob.pe; hasta el dia Martes
19 diciembre de 2017, Teléfono 615-7800 Anexo 4245. Asimismo, se podra efectuar consultas y/u
observaciones a los Términos de Referencia por el mismo medio.

NOTAS:

1. El presente aviso tiene por finalidad obtener informacion de las posibilidades que ofrece el mercado, para
determinar la existencia de persona natural o juridica que pueden brindar el servicio, posteriormente se le
notificara con la Orden de Servicio respectiva al consultor que presente la mejor propuesta econdmica.

2. Los requisitos minimos del postor, establecidos en los términos de referencia, son condiciones minimas
requeridas por la Entidad, por lo tanto todo aquél que las supere puede participar.

3. Esta informacion servira para determinar el costo del servicio para la CONTRATACION MENOR A 8 UIT
del mismo, por lo que solicitamos que la oferta econémica que nos proporcione sea el mas competitivo
del mercado.

WWW.proviasnac.gob.pe Jirdn Zorritos 1203
Lima, Lima 01 Peru
(511) 615-7800
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TERMINOS DE REFERENCIA

CONTRATACION DEL SERVICIO DE IMPLEMENTACION DE UNA SOLUCION DE REPOSITORIO

SECURIZADO QUE PERMITA LA INTEGRACION DE FIRMA DIGITAL EN MODALIDAD SOFTWARE COMO

1.0

2.0

3.0

4.0

5.0
51
5.2
5.3

5.4

5.5

SERVICIO

AREA QUE REALIZA EL REQUERIMIENTO
Area de Tecnologias de la Informacion de la Oficina de Administracion de PROVIAS Nacional

OBJETO DE LA CONTRATACION

PROVIAS Nacional requiere contratar el servicio para la implementacion de un repositorio securizado
en modalidad software como servicio con la integracion del uso de firma digital

FINALIDAD PUBLICA

Contar con una solucién para disponer de un sistema seguro para compartir documentacion con
proveedores y entidades publicas como Contraloria, Indecopi y ofras entidades que solicitan grandes
volimenes de informacion. Asimismo permita subir documentos para firmar con el uso de certificados
electronicos.

OBJETIVO DE LA CONTRATACION
Disponer de un sistema de intercambio de informacion segura con certificacion digital y firma digital con

valor legal.
ALCANCES Y DESCRIPCION DEL SERVICIO

Servicio de suscripcién
La suscripcion estara vigente durante el periodo del contrato (6 meses).
Procedimientos
No corresponde
Plan de Trabajo
No corresponde
Aspectos Generales:
El contratista debera garantizar que el presente servicio cumpla con las caracteristicas y
especificaciones técnicas senaladas.
Especificaciones Técnicas:
El servicio requerido comprenderé lo siguiente:
= Puesta a disposicion en modo servicio de una plataforma de intercambio de documentos y de
intermediacion electronica (SIE), para el uso de usuarios de PROVIAS Nacional para operaciones
de autenticacion e integracién con el uso de firma digital con valor de no repudio de documentos,
asi como el intercambio de documentos con total seguridad, para 5 usuarios administradores y 15
usuarios finales, hasta 2 TB de informacion
« Los archivos almacenados en la plataforma deben permitir el cifrado automaticamente mediante
el uso de certificado digital. Ademas debe permitir la integracion de otros sistemas de
almacenamiento como Dropbox, Google Drive y One Drive con la posibilidad de encriptar su
contenido.
= Elservicio debe estar disponible para su uso a través de un aplicativo mévil y Tablet. Asimismo la
aplicacion movil debe estar disponible para iOS y Android.
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La solucion debera permitir el usa compartido, e! cual debera estar disponible hasta una fecha de
vencimiente.

La solucidn debe contemplar la seguridad a nivel de la 1SO 27001, ef cual esta alineado al norma
técnica peruana NTP 1SO/IEC 27001:2014 Tecnologia de la Informagion. Técnicas de Seguridad.
Sistemas de Gestion de Seguridad de la Informacion. Requisites. 2a Edicion".

La solucion debe estar preparado para el uso de 2 tipos de usuarios: Administrador y usuario

final.
o Administrador: Es la persona encargada de gestionar la plataforma y de subir los
documentos a compartir con las ofras entidades a través de un link.
o Usuario final: Son los usuarics que tendrén a disposicion el acceso a los documentos

securizados por la solucion.
La saolucion propuesta debe proveer un medio de conexién de transacciones seguras,

Respecto al Almacenamiento:
o La solucién debe mantener el registro, almacenamiento y la custodia certificada de las
transacciones realizadas,
o Brindar el servicio de almacenamienio garantizando el adecuado respaldo de la
infarmacion alojada,
o La plateforma de centro de datos debe tener como minimo una clasificacion equivalente
a TIER 3, que ofrezca la tolerancia a fallos y recuperabilidad.
o Para realizar la transferencia debe permitir el uso de credenciales de acceso para
realizar el traslado de informacion mediante los formularios incluidos en el sistema.
Esta solucion debera permitir fa integracion con un servicio de- intermediacion electronica.
Concluido el servicio, &i contratista deberéa entregar a PROVIAS Nacional {oda la informacion
para que esta pueda seguir siendo consultada por cualquier otro sistema al que se integre l2
inforraacién,
Debe integrarse para el uso de firma digital con nivel de seguridad medio aito.
Debera disponer de un almacenamiento como minimo de 2 TB para almacenar los documentos
gue seran compartidos,
Duranie la ejecucion dei servicio el contratista debe proveer una plataforma web para reportar los
incidentes o problemas el cual de manera automética envia notificacién via correo electrénico al
Proveedor para su atencion. Ef Soporte debe estar disponible 8X5 asimismo la incidencia debe
ser atendida como maximo en las 2 horas de reportado y resuelto como maximo en las 24 horas
siguientes de reportado el incidente ¢ problema,

5.1 Soporte técnico
» Realizado directamente por el fabricante
e Tipo onsite/online.
o Procedimiento

Durante la eiecucion del servicio el contratista debe proveer una plataforma web para reportar
los incidentes o problemas el cual de manera automatica envia notificacion via correc
electranico al Proveedor para su atencion. El Soporte debe estar disponible 8X5 asimismo la
incidencia debe ser atendida como maximo en las 2 horas de reportado y resueito como
maximo en las 24 horas siguientes de reportado el incidente o problema.
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Capacitacion,

» Curso de capacitacion por parte del fabricante para la administracién de la solucion: equivalente a 4
horas.

e Dirigido a 3 personas,

« Cerlificado entregado por el postar.

Confidencialidad

« El proveedor del servicio tiene y asume la cbligacion, durante la vigencia del contrato, asi como
después de su extincien, de guardar el secreto y la confidencialidad de cualquier informacion de
PROVIAS NACIONAL a la que tenga acceso como consecusncia del desempefio de su servicio.

s No se podra utilizar la informacion de la entidad con fines comerciales o publicitarios, con fines
fraudulentos, ilegales, engafioses o discriminatorios.

» El proveedor no debera recolectar ninguna informacion sobre el uso de Internet o la ubicacion de los
usuarios de la entidad.

» EI proveedor y fabricante de la solucién no podrén difundir, transmitir yfo revelar informacion a
terceros.

» El proveedor y fabricante de la solucion no padrén usar la informacion recopilada para ofrecer,
proctamar o brindar informacién sobre productos o servicios.

o El provesdor y fabricante de la solucion no podréan arrendar ni vender a terceros ningun dato de
identificacion personal que les haya sido proporcionado por la ENTIDAD o como consecuencia del
servicio brindado.

« El provesdor de la solucion sera responsable de todos los dafios y peruicios que para ja ENTIDAD
se deriven como consecuencia del incumplimiento doloso o culposo de las obligaciones citadas.

Obligaciones del Contratista:

a) Elcontratista sera responsable de la configuracion de la solucion contratada.

b) El contratista deberd contar para los trabejos a ejecutar con fas herramientas tecnologicas
necesarias para el normal desempefio de sus labores.

¢)  Elcontratisia realizara los trabajos especializados calificados.

Recursos y Facilidades a ser provistos por la Entidad
e Las actividades deberan desarrollarse dentro de los plazos establecidos.

o Al Proveedor se le facilitara la informacion necesaria que le permita flievar a cabo la gjecucion de los
frabajos asignados, para asegurar el logro del objetivo del numeral 4.0, con los recursos disponibles
y en el plazo convenido.

Pruebas de puesta en funcionamiento
« Prughas realizadas de funcionamiento de la solucién y/o plataforma.

REQUISITOS DE CALIFICACION
6.1 Capacidad Legal:
a) Representacion
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Requisitos:

+ Ficha RUC del postor
o Tener el Registro Nacional de Proveedores (RNP) de Servicios vigente.

Capacidad técnica:

- La solucion propuesta ylo el fabricante disponer de las certificaciones 150 8001, ISO 27001
o IS0 15504 con nivel 3 de madurez, el cual debera presentar las constancias de las
mismas,

- La solucion propuesta debe estar acreditada en el Instituto Nacional de Defensa de la
Competencia y de la Proteccion de la Propiedad Intelectual (INDECOPI), el mismo que debe
estar en | Registro Oficial de Prestadores de Servicio de Certificacion Digital o en la Lista
de Proveedores de Servicio de confianza (TSL).

- La plataforma de firma electronica debe estar acreditada con Common Criteria, para los perfiles
de proteccion PPSCVA-T2 y EALY, para lo cual debera aportar el certificado que lo demuestre.

- La acreditacion del software de firma digital debe tener como minimo el nivel de seguridad
medio alte acreditado por INDECOP!.

- Debe presentar la documentacion que sustente que, la plataforma de centro de datos del
fabricante tenga una clasificacion equivalente a TIER 3.

6.2 Experiencia del Postor:
a) Facturacion

Requisitos:

s El postor debe acreditar dos veces el monto propuesto, por la prestacion de servicios
similares al objeto de la convocatoria, durante un periodo de oche (08) afios a la fecha de la
presentacion de las ofertas,

e Se consideran servicios similares a los siguientes: IMPLEMENTACION DE SISTEMAS ERP,
IMPLEMENTACION DE  INTRANET  INSTITUCIONALES, MODELAMIENTO DE
PROCESOS Y/O SOLUCIONES DE FIRMA DIGITAL.

o Copia simple de contratos u drdenes de compra, y su respectiva conformidad por la venta
ylo suministro y/o servicio prestado; o comprobantes de pago cuya cancelacion se acradita
documental y fehacientemente, con VOUCHER DE DEPOSITO, REPORTE DE ESTADQ DE
CUENTA, CANCELACION EN EL DOCUMENTO, correspondiente a un méximo de cinco
{05) afios en contrataciones

e El Proveedor deberd acreditar experiencia en implementacion de sistemas ERP,
implementacion de intranet institucionales yio modelamiento de hasta 2 veces el valor
cotizado.

Capacidad técnica v profesional

Los servicios mencionados deben ser realizados por personal del fabricante, segun el siguiente
detalle:
e 01 personal especialista certificado en la solucion de la marca ofertada
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PLAZO DE EJECUCION DEL SERVICIO
La Instalacion y configuracian del servicio tiene un plazo maximo de quince {15} dias a partir del dia
siguiente de la suscripcion del contrato o de la confirmacion de la orden de servicio.

El plazo de ejecucion def servicio es de ciento ochenta (180) dias calendario que se contabilizaran a
partir dei dia siguiente de aprobacién del entregable del presente servicio.

LUGAR DE EJECUCION DEL SERVICIO
Jr. Zorritos N° 1203 - Lima, departamento de Lima.

RESULTADOS ESPERADOS
El Proveedor deberd entregar un (01) informe técnico que detalle la realizacion de las aclividades de
coardinacion con el Area de Tecnologias de la informacion de la Oficina de Adminisiracion:

Entregable

s Resumen Ejecuiivo (Informe Final) segun lo indicado en el numeral 5.0;

s Actas fimadas de capacitacion para el uso de la plataforma,

o Usuarios del Area de Tecnologias de fa Informacion (Administracién de la Plataforma)
o Usuarios de la Unidad Gerencial de Derecho de Via (Uso de Ia solucion,).
Acta de conformidad del sistema con el uso de DNI electronico y Certificado Electrénico

e Constancia de que el sistema cuenta con seguridad medio allo y esta registrado en
INDECOPI.

o Certificado del Soporte de la plataforma donde indique fecha de inicio y fin del soporte.
Asimismo debera entregar las credenciales de uso para reportar a través de un sistema los
incidentes, problemas o requerimientes de la plataforma.

e Manuales de la Plataforma.

o Informe de clerre de plataforma configurada para su uso.

MODALIDAD DE SELECCION
Procedimiento clasico.

SISTEMA DE CONTRATACION
Suma alzada.

MODALIDAD DE EJECUCION CONTRACTUAL
No corresponde.

GARANTIA MINIMA DEL SERVICIO
No corresponde.

FORMULA DE REAJUSTE
No corresponde.

FORMA DE PAGO
El pago se efectuard en una sola armada, en soles, y se realizara después de recibir &l respectivo

comprobante de pago y la conformidad técnica estara a cargo del area de Tecnclogias de la
Informacion de la Oficina de Administracion.
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N° de Page % Momento del pago Requisito

Page 1 100% Dentrc de 10 dias | Conformidad del
calendarios  luego  de | Entregable.

otorgada fa conformidad.

El pago se efectuara en Soles y de acuerdo al monto de la propuesta econtmica del postor
adjudicade, en una (01) armada dentro del plazo de quince {15) dias siguientes de efectuada la
prestacion y otorgada la conformidad al informe correspondiente.

CONFORMIDAD DEL SERVICIO

La conformidad sera otorgada por el Area de Tecnclogias de fa Informacién, luego de haber recibido el
informe de! Proveedor, conteniendo el producto indicado en el item 9, previa verificacion del
cumplimiento integral de los TDR, debiendo otorgar la conformidad en el plazo que no excedera los
diez (10) dias habiles, de haber sido recibides los servicios y recepcionado el informe,

En caso de existir observaciones a los entregables, estas tendran un plazo maximo diez (10) dias
calendario para que el Proveedor efectle el levantamiento de las observaciones yio aclarar las
consultas formuladas. En caso de no cumplir ef plazo establecido, se aplicara la penalidad
correspondiente,

ADELANTOS
No correspends.

PENALIDADES

Si EL PROVEEDOR incurre en retraso injustificado en la ejecucion de las prestaciones objeto del
contrato, ®PROVIAS NACIONAL le aplicara en todos los casos, una penalidad por cada dia calendario
de atraso, hasta por un monfc maximo equivalente al cinco por ciento (5%) del monto contractual). La
penalidad se aplicara autométicamente y se calculara de acuerdo a la siguiente férmula:

.05 x Monto
F x Plazo en dias

Penalidad Diaria =

Dénde:

£ = (.40 para plazos menorés a sesenta dias, servicios en general,

Cuando se llegue a cubrir el monto méximo de la psnalidad, PROVIAS NACIONAL podra resolver
el contrato parcial o totalmente por incumplimiento mediante carta notarial

OTRAS PENALIDADES
No corresponde
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20.0  OTRAS CONDICIONES ADICIONALES

e Las ofertas deberan tener validez hasta la suscripcion del contrato u emision de la Orden de
Servicio.

o La Entidad reaiizar la supervision y evaluacion de la ejecucion del servicic de forma mensual
emitiendo dentro del informe de conformidad, observaciones y/o recomendaciones a seguir por el
proveedor, de persistir las mismas observaciones y/o recomendaciones al mes siguiente, la
Entidad se reservara el derecho a resolver la Orden de Servicio, sin que ello de lugar algunc a
reclamos por parte del proveador.

» El proveedor debera entregar una carla de confidencialidad en la cual dejara constancia expresa
que toda la informacion, proporcionada por PROVIAS NACIONAL tendré carécter de reservada y
confidencial y esta se mantendra de forma indefinida, aunque los vinculos laborales y/o
contractuales no permanezcan,

Lima, 12 de diciembre de 2017




MODELO DE CARTA DE COTIZACION

[LUGAR Y FECHA]

Sefiores:

PROVIAS NACIONAL

Unidad de Abastecimiento y Servicios
Presente.-

Es grato dirigirme a usted, para hacer de su conocimiento que, en atencion a la solicitud de cotizacion y luego de
haber examinado los documentos proporcionados por la Entidad y conocer todas las condiciones existentes, el
suscrito ofrece “
", de conformidad con dichos documentos y de acuerdo con los Términos de Referencia y demas condiciones
que se indican en las mismas, mi propuesta economica es la siguiente:

S1. XX XXXXX (v y ...1100 Soles)

La propuesta econdmica incluye todos los tributos, seguros, transportes, inspecciones, pruebas, y de ser el caso,
los costos laborales conforme a la legislacion vigente, asi como cualquier otro concepto que le sea aplicable y que
pueda tener incidencia sobre el costo del servicio a contratar.

Asimismo, me comprometo a prestar el servicio sefialado para PROVIAS NACIONAL, de acuerdo a lo establecido
en los Términos de Referencia, en el plazo de XX dias calendario.

Adjunto a mi cotizacion los siguientes documentos:

e Curriculum Vitae y/o documentos que acrediten el cumplimiento de los requisitos minimos establecidos en
los Términos de Referencia.
Declaracion Jurada de no tener impedimento para contratar con el Estado, debidamente firmada.

e Formato de la Carta de Autorizacion del CCI.

La presente cotizacion tiene una validez de XX dias calendario.!
Del mismo modo, declaro ser responsable de la veracidad de los documentos e informacion que presento a efectos
de la presente contratacion.

Atentamente,

[FIRMA]
Nombres ¥ APellidos: ..........cccuvviiiiiieiiii e

Datos Adicionales:

- Direccion: .........cccvvvvvnnnn.

- Teléfono:....cccceeeeeeiiiiiinnnee,
- EMail o

Importante: En caso de emitir recibo de honorarios, indicar en la carta de presentacion, si se encuentra
exonerado del impuesto a la renta adjuntando el certificado de Exoneracion del Impuesto a la Renta; caso
contrario, indicar en la misma la autorizacion para el descuento de dicho impuesto.

1 . . , . ;. , .
Las cotizaciones deberan tener una validez minima de 30 dias calendario.
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DECLARACION JURADA

YO, ottt rnan et enaes , identificado con Documento Nacional de
Identidad N° ....oooioiiieieeeeeeeeeeeeeeeeeeeeey CON AOMUCHTIO @I e ,
del Distrito de ceevreeseaerieens . de la Provincia y Departamento de .........cccccueuuunne. , ante Usted,

DECLARO BAJO JURAMENTO:

- No contar con familiares hasta el cuarto grado de consanguinidad y segundo de afinidad que
presten servicios a PROVIAS NACIONAL, bajo cualquier modalidad de contratacion.

- No encontrarme impedido para ser participante, postor o Contratista.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal o comun, segin corresponda



CARTA DE AUTORIZACION
(Modelo: Anexo N° 1 de la Directiva de Tesoreria)

Sefiora:

CPC. CAROLINA CABANILLAS HORNA
Jefe de la Oficina de Administracién

De la Unidad Ejecutora 1078

MTC - PROVIAS NACIONAL

Asunto: Autorizacion de abono directo en cuenta CCl
que se detalla.

Por medio de la presente comunico a usted que, la entidad bancaria, numero
numero de cuenta y el respectivo Codigo de Cuenta Interbancaria (CCI) de la
empresa que represento, es la siguiente:
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Dejo constancia que el numero de cuenta bancaria que se comunica ESTA
ASOCIADO al RUC consignado, tal como ha sido abierta en el sistema bancario
nacional.

Asimismo, dejo constancia que la (Factura o Recibo de Honorario o Boleta de
Venta) a ser emitida por mi representada, una vez cumplida o atendida la
correspondiente Orden de Compra y/o Orden de Servicio con las prestaciones
de bienes y/o servicio materia del contrato pertinente, quedara cancelada para
todos sus afectos mediante la sola acreditacion del abono en la entidad bancaria
a que se refiere el primer parrafo de la presente.

Atentamente,

(Firma del proveedor o de su representante
Legal debidamente acreditada ante la UE)

*  los espacios en blanco (....... ) deben ser llenados en negrita o LETRAS LEGIBLES



