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Asunto: “SERVICIO DE CIBERDEFENSA PARA PROVIAS NACIONAL”

El Proyecto Especial de Infraestructura de Transporte Nacional - PROVIAS NACIONAL, adscrito al Ministerio de
Transportes y Comunicaciones, esta encargado de la ejecucién de proyectos de construccion, mejoramiento,
rehabilitacion y mantenimiento de la Red Vial Nacional, y cuya misidn es la preparacidn, gestion, administracion y
ejecucion de proyectos de infraestructura de transporte relacionada a la Red Vial Nacional, asi como de la gestion
y control de actividades y recursos econémicos que se emplean para el mantenimiento y seguridad de la
carreteras y puentes de la Red Vial Nacional.

PROVIAS NACIONAL, preveé contratar, el servicio indicado en el Asunto; de acuerdo a las condiciones y requisitos
minimos establecidos en los Términos de Referencia, adjuntas.

Al respecto, la Unidad de Abastecimiento y Servicios de PROVIAS NACIONAL, como Organo Encargado de las
Contrataciones, invitan a las personas juridicas o personas naturales, a presentar sus expresiones de interés para
participar en procesos de seleccion de conformidad a la Ley de Contrataciones del Estado y su Reglamento, para
lo cual previamente debera presentar:

> Carta en la que indicara las condiciones y el costo del SERVICIO, de conformidad en los Términos
de Referencia, incluido todos los impuestos de ley. Asimismo, debera precisar N° de Ruc, y si se
encuentra afecto al pago de impuestos.

»  Curriculum vitae documentado en el que se acredite el cumplimiento de los Términos de
Referencia.

La Informacién solicitada debera ser remitida al correo electronico: fruiz@proviasnac.gob.pe; hasta las 11:59 pm
del dia Lunes 18 diciembre de 2017, Teléfono 615-7800 Anexo 4245. Asimismo, se podra efectuar consultas
ylu observaciones a los Términos de Referencia por el mismo medio.

NOTAS:

1. El presente aviso tiene por finalidad obtener informacion de las posibilidades que ofrece el mercado, para
determinar la existencia de persona natural o juridica que pueden brindar el servicio, posteriormente se le
notificara con la Orden de Servicio respectiva al consultor que presente la mejor propuesta econdmica.

2. Los requisitos minimos del postor, establecidos en los términos de referencia, son condiciones minimas
requeridas por la Entidad, por lo tanto todo aquél que las supere puede participar.

3. Esta informacién servira para determinar el costo del servicio para la CONTRATACION MENOR A 8 UIT
del mismo, por lo que solicitamos que la oferta econdmica que nos proporcione sea el mas competitivo
del mercado.

WWW.proviasnac.gob.pe Jirdn Zorritos 1203
Lima, Lima 01 Peru
(511) 615-7800
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TERMINOS DE REFERENCIA
CONTRATACION DEL SERVICIO CIBERDEFENSA PARA PROVIAS NACIONAL

AREA QUE REALIZA EL REQUERIMIENTO
Area de Tecnologias de la Informacion - Oficina de Administracion de Provias Nacional,

OBJETO DE LA CONTRATACION
PROVIAS NACIONAL requiere contratar el servicio para disenar la politica y la planificacion de ciberdefensa en
Provias Nacional

FINALIDAD PUBLICA
Contar con el diagnéstico, disefio y desarrollo de una estrategia de seguridad y planificacion de procesos de copia de
seguridad y recuperacion en PROVIAS NACIONAL.

OBJETIVO DE LA CONTRATACION
Contar con una politica y estrategia de ciberdefensa de acuerdo alas normas de seguridad vigentes,

ALCANCES Y DESCRIPCION DEL SERVICIO

El servicio requerido comprendera lo siguiente;

= Disefiar y desarrollar una estralegia de seguridad organizacional, politica de seguridad y
planificacion de procesos de copia de sequridad y recuperacion.

= Disefiar la arquitectura de seguridad de los sistemas junto con localizar, probar e integrar las
tecnologias de seguridad esenciales.

=  Definicion de las medidas y requisitos para la evaluacion, prueba, implementacion e integracion
de tecnologias de seguridad avanzadas en sistemas existentes y futuros,

= Controlar e implementar el ciclo de vida completo del sistema de desarrollo e integracién
definiendo los procedimientos operativos necesarios.

® Integracion de herramientas de seguridad.

= Acompafiamiento, control y mantenimiento de la actividad de seguridad actual de la organizacion,
realizacion y apoyo periodico de inspecciones internas y externas, probar el cumplimiento de las
normas de seguridad.

* Asimismo de manera opcional el proveedor puede disefiar e implementar estrategias de
continuidad de negocios y recuperacion de desastres (BCP/IDRP).

Procedimientos

- @ No corresponde.

Plan de Trabajo
e No Corresponde

Recursos y Facilidades a ser provistos por la Entidad

© Las actividades deberan desarrollarse dentro de los plazos establecidos.

o Al Proveedor se le facilitar la informacién necesaria que le permita llevar a cabo la ejecucion de los trabajos
asignados, para asegurar el logro del propdsito del mismo, con los recursos disponibles y en el plazo
convenido, asi PROVIAS NACIONAL facilitara los gastos de viaticos y viajes de ser requerido.
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REQUISITOS DE CALIFICACION
6.1 Requisitos del Postor:
a) Capacidad Legal
- DNI o Carnet de extranjeria.
- Registro Nacional de Proveedores de Servicios vigente.

b) Capacidad Técnica y Profesional
SCTR Salud, SCTR Pension

c) Experiencia
El proveedor debe contar con un minimo de experiencia de una (1) vez el valor estimado del
servicio a contratar.

6.2 Requisitos del Personal:
a) Capacidad Legal
- Documento Nacional de Identidad o Carnet de Extranjeria vigente.
- Declaracion Jurada de no tener antecedentes penales ni judiciales.
- Declaracion Jurada de no encontrarse con procesos disciplinarios ¢ sanciones disciplinarias vigentes.

b) Capacidad Técnicay Profesional
- Persona natural o técnico, ingeniero de sistemas, telecomunicaciones, electronica o industrial.
- Conocimiento en auditorias de seguridad y seguridad de redes
- Conocimiento en ISO/IEC 27001
- Conocimiento en continuidad del Negocio
- Curso de Perito Informatico.

c) Experiencia
- Experiencia como minimo de 5 afios en el sector publico y/o privado.
- Experiencia en Auditoria de vulnerabilidades de software.
- Experiencia en Auditoria de vulnerabilidades web
- Experiencia en CERT (ejemplo USA o Europa o Israel).

PLAZO DE EJECUCION DEL SERVICIO
Hasta veinte (20) dias calendario que se contabilizara a partir del dias siguiente de recepcionada la orden de
SErvicio.

LUGAR DE EJECUCION DEL SERVICIO
Jr. Zorritos N® 1203 - Lima, departamento de Lima.

RESULTADOS ESPERADOS
El Proveedor debera entregar un (01) informe que detalle la realizacion de las actividades descritas en los
numerales 5.1. Los trabajos se realizaran en coordinacion con el Area de Tecnologias de la Informacion de la
Oficina de Administracion:
e Entregable
s Informe que contiene la estrategia de seguridad organizacional y de ciberdefensa para Provias
Nacional. Asimismo deberé informar acerca de las actividades realizadas en el numeral 5.0.

MODALIDAD DE SELECCION
Procedimiento Clasico.
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SISTEMA DE CONTRATACION
Suma Alzada.

MODALIDAD DE EJECUCION CONTRACTUAL
Mo corresponde.

GARANTIA MINIMA DEL SERVICIO
No corresponde.

FORMULA DE REAJUSTE
No corresponda.

FORMA DE PAGO

Ei pago se efecluara en soles y de acuerdo al monto de la propuesta economica del postor adjudicade, en una
(0} armada deniro del plaze de quince (15) dias siguientes de efectuada la prestacion y olorgada la conformidad
al informe comespondiente, Cada entregable constara de un documerto escrito original yfo copia en CD.

CONFORMIDAD DEL SERVICIO

La conformidad seré otorgada por la Jefatura de Sistemas de la Oficina de Administracion de PROVIAS
NACIONAL, luego de haber recibido ! informe del Proveedor, conteniendo el producto indicado en el iter 9,
previa verificacion de los TDR, debiendo otergar la conformidad en el plazo que no excedera los diez (10) dias
habiles, de haber sido recibidos los servicios y recepclonado ef informe,

1 caso de existic observaciones @ los entregables, estas tendran un plazo méximo diez (10) dies calendario
pera que el Proveador efectie el levantamiento de las observaciones yfo aclarar tas consultas del caso. En caso
da no cumptir &l plazo establecido, se aplicara la penalidad correspendiente.

ADELANTOS
No corresponde,

PENALIDADES

Si EL PROVEEDOR incurre en retraso injustificado en la ejecucion de las prestaciones objeto del contrato,
PROVIAS NACIONAL le aplicara en todos los casos, una penalidad por cada dia calendario de alraso, hasta por
un monto maximo equivalente at cinco por ciento (5%} del monio contraciual). La penalidad se aplicara
automaticamente y se calcular de acuerdo a la siguiente formula:

0.05 x Monto

Penalidad Diaria = -
F % Plazo en dias

Dénde:

F = 0040 para ptazos menores a sesenta dias, servicios en general.

Cuando se llegue a cubrir el monto maximo de la penalicad, PROVIAS NACIONAL podra resoiver el
conlralo parcial o totalimente por incumplimiento mediante carta notarial

OTRAS PENALIDADES
No corresponde

OTRAS CONDICIONES ADICIONALES
o Las ofertas deberan tener validez hasta 1a suscripcion del contrate u emision de la Crden de Servicio,
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La Entidad realizara la supervision y evaluacion de fa ejecucion del servicio de forma mensual emitiendo
dentro del informe de conformidad, observaciones y/o recomendaciones a seguir por €l proveedor, de
persistir las mismas cbservaciones yfo recomendaciones al mes siguiente, [a Entidad se reservara el
derecho a resolver ia Ordan de Servicio, sin que ello de lugar alguno 8 reclamos por parie del provesdor.

El personal propueslo del servicio debera contar con g! Seguro Complementario contra Accidentes y
Riesyo y ademas deberan eslar vigentes durante el plazo de la ejecucion contractual del servicio, Cada
mes debera entregar una copia de factura de pago a la Empresa prestadora del seguro complementario.

El proveedor deberd entregar una carta de confidenciaiidad en ja cual dejara constancia expresa que toda
fa informacion, proporcionada por PROVIAS NACIONAL tendra caracter de raservada y confidencial y esta
se mantendra de forma Indefinida, aunque los vinculos laboraies yfo contraciuales no permanezean.

ANEXOS

DESAGREGADQ DE CQSTGS

Honorarios

Seguro Complementario de Trabajo ¢e Riesgo

Ies 0y

Total incluide impuestos Sf

Lima, 15 de diciembre de 2017




MODELO DE CARTA DE COTIZACION

[LUGAR Y FECHA]

Sefiores:

PROVIAS NACIONAL

Unidad de Abastecimiento y Servicios
Presente.-

Es grato dirigirme a usted, para hacer de su conocimiento que, en atencion a la solicitud de cotizacion y luego de
haber examinado los documentos proporcionados por la Entidad y conocer todas las condiciones existentes, el
suscrito ofrece “
", de conformidad con dichos documentos y de acuerdo con los Términos de Referencia y demas condiciones
que se indican en las mismas, mi propuesta economica es la siguiente:

S1. XX XXXXX (v y ...1100 Soles)

La propuesta econdmica incluye todos los tributos, seguros, transportes, inspecciones, pruebas, y de ser el caso,
los costos laborales conforme a la legislacion vigente, asi como cualquier otro concepto que le sea aplicable y que
pueda tener incidencia sobre el costo del servicio a contratar.

Asimismo, me comprometo a prestar el servicio sefialado para PROVIAS NACIONAL, de acuerdo a lo establecido
en los Términos de Referencia, en el plazo de XX dias calendario.

Adjunto a mi cotizacion los siguientes documentos:

e Curriculum Vitae y/o documentos que acrediten el cumplimiento de los requisitos minimos establecidos en
los Términos de Referencia.
Declaracion Jurada de no tener impedimento para contratar con el Estado, debidamente firmada.

e Formato de la Carta de Autorizacion del CCI.

La presente cotizacion tiene una validez de XX dias calendario.!
Del mismo modo, declaro ser responsable de la veracidad de los documentos e informacion que presento a efectos
de la presente contratacion.

Atentamente,

[FIRMA]
Nombres ¥ APellidos: ..........cccuvviiiiiieiiii e

Datos Adicionales:

- Direccion: .........cccvvvvvnnnn.

- Teléfono:....cccceeeeeeiiiiiinnnee,
- EMail o

Importante: En caso de emitir recibo de honorarios, indicar en la carta de presentacion, si se encuentra
exonerado del impuesto a la renta adjuntando el certificado de Exoneracion del Impuesto a la Renta; caso
contrario, indicar en la misma la autorizacion para el descuento de dicho impuesto.

1 . . , . ;. , .
Las cotizaciones deberan tener una validez minima de 30 dias calendario.
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DECLARACION JURADA

YO, ottt rnan et enaes , identificado con Documento Nacional de
Identidad N° ....oooioiiieieeeeeeeeeeeeeeeeeeeeey CON AOMUCHTIO @I e ,
del Distrito de ceevreeseaerieens . de la Provincia y Departamento de .........cccccueuuunne. , ante Usted,

DECLARO BAJO JURAMENTO:

- No contar con familiares hasta el cuarto grado de consanguinidad y segundo de afinidad que
presten servicios a PROVIAS NACIONAL, bajo cualquier modalidad de contratacion.

- No encontrarme impedido para ser participante, postor o Contratista.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal o comun, segin corresponda



CARTA DE AUTORIZACION
(Modelo: Anexo N° 1 de la Directiva de Tesoreria)

Sefiora:

CPC. CAROLINA CABANILLAS HORNA
Jefe de la Oficina de Administracién

De la Unidad Ejecutora 1078

MTC - PROVIAS NACIONAL

Asunto: Autorizacion de abono directo en cuenta CCl
que se detalla.

Por medio de la presente comunico a usted que, la entidad bancaria, numero
numero de cuenta y el respectivo Codigo de Cuenta Interbancaria (CCI) de la
empresa que represento, es la siguiente:
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Dejo constancia que el numero de cuenta bancaria que se comunica ESTA
ASOCIADO al RUC consignado, tal como ha sido abierta en el sistema bancario
nacional.

Asimismo, dejo constancia que la (Factura o Recibo de Honorario o Boleta de
Venta) a ser emitida por mi representada, una vez cumplida o atendida la
correspondiente Orden de Compra y/o Orden de Servicio con las prestaciones
de bienes y/o servicio materia del contrato pertinente, quedara cancelada para
todos sus afectos mediante la sola acreditacion del abono en la entidad bancaria
a que se refiere el primer parrafo de la presente.

Atentamente,

(Firma del proveedor o de su representante
Legal debidamente acreditada ante la UE)

*  los espacios en blanco (....... ) deben ser llenados en negrita o LETRAS LEGIBLES



